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INTRODUCCION

« ¢Podemos clasificar en categorias relevantes las direcciones IP de una
gran red empresarial, segun su comportamiento de red?

+ ¢ Cudles serian esas categorias?

« ¢ Seremos capaces de identificar comportamientos sospechosos en base
a esta clasificacion?
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INTRODUCCION

¢, Podemos clasificar en categorias relevantes las direcciones IP de una
gran red empresarial, segun su comportamiento de red?

+ ¢ Cudles serian esas categorias?

« ¢ Seremos capaces de identificar comportamientos sospechosos en base
a esta clasificacion?

* Objetivo:

“Disefiar y probar un sistema que
categorice los equipos finales de una red empresarial
y detecte comportamientos anémalos.”
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ESTADO DEL ARTE

« Aprendizaje automatico en clasificacion de trafico

« Deteccidn de anomalias sobre actividad de red

* Clustering
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ESTADO DEL ARTE

« Aprendizaje automatico en clasificacion de trafico

— Enfoques basados en flujos
— Enfoques basados en hosts

« Deteccidn de anomalias sobre actividad de red

— Medidas de seqguridad basadas en firmas
— Medidas de seguridad basadas en comportamientos anémalos

* Clustering

Ventajas del aprendizaje automatico: autbnomo, robusto, adaptable, puede hallar patrones complejos.
Alto coste de datos etiquetados a priori, convienen técnicas no supervisadas.
Numerosos trabajos demuestran la utilidad del clustering para esta tarea.
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DESARROLLO DE LA CONTRIBUCION

* PRESENTACION DEL ESCENARIO
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DESARROLLO DE LA CONTRIBUCION

e EXTRACCION DE SESIONES

— Se extraen unos 20M sesiones/dia.

— Cada una se representa mediante el
vector de caracteristicas de la sesion.

— Para el desarrollo se hizo un muestreo del 5%
(1M sesiones/dia) sobre 7 dias de datos.
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DESARROLLO DE LA CONTRIBUCION

* PREPROCESADO PARA EL CLUSTERING

— Consiste en resumir todas las sesiones del dia para cada IP origen,
aplicando agregaciones y calculando métricas.

— Se obtienen matrices diarias.
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DESARROLLO DE LA CONTRIBUCION

* PREPROCESADO PARA EL CLUSTERING

Caracteristica Explicacién
Numero de IPs destino Unicas IPs distintas a las que se ha conectado una IP origen
Protocolos usados 2 si IP origen ha usado TCP y UDP, 1 si UDP, 0 si TCP
Numero de puertos origen unicos Puertos de nivel transporte usados por una IP origen
MNdmero de puertos destino Unicos Puertos a los que se ha conectado una IP origen
Nivel de anomalia medio Media de NV, ;,,malia €N l2s sesiones de una IP origen
Nivel de amenaza medio Media de Namenaza €n las sesiones de una IP origen
Prioridad maxima Prioridad mas critica vista en eventos de una IP origen
Numero de eventos Suma total de los eventos de una IP origen
Media de la duracion de sesion Duracion media de las sesiones de una IP origen
Desv. estandar de la duracion de sesion Desv. est. de la duracion de sesiones de una IP origen
N sesiones activas en horas nocturnas Sesiones activas de 00:00 a 08:00
N sesiones activas en horas de trabajo Sesiones activas de 08:01 a 16:00
N“ ses. activas en horas después del trabajo Sesiones activas de 16:01 a 23:59

Tabla 1: Caracteristicas con las que se resumen las sesiones en matrices diarias
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DESARROLLO DE LA CONTRIBUCION

e SELECCION DE CARACTERISTICAS

Caracteristica Explicacién
Numero de IPs destino Unicas IPs distintas a las que se ha conectado una IP origen
Protocolos usados 2 si IP origen ha usado TCP y UDP, 1 si UDP, 0 si TCP
Numero de puertos origen unicos Puertos de nivel transporte usados por una IP origen
MNdmero de puertos destino Unicos Puertos a los que se ha conectado una IP origen . P
— Son prlnc:lpalmente 6 caracteristicas
Nivel de anomalia medio Media de NV, ;,,malia €N l2s sesiones de una IP origen . . . 2
las que influyen en la clasificacion.
Nivel de amenaza medio Media de Namenaza €n las sesiones de una IP origen
Prioridad maxima Prioridad mas critica vista en eventos de una IP origen
Numero de eventos Suma total de los eventos de una IP origen
Media de la duracion de sesion Duracion media de las sesiones de una IP origen
Desv. estandar de la duracion de sesion Desv. est. de la duracion de sesiones de una IP origen
N sesiones activas en horas nocturnas Sesiones activas de 00:00 a 08:00 — Las caracteristicas temporales no
N sesiones activas en horas de trabajo Sesiones activas de 08:01 a 16:00 eran tan decisivas como se creia.
N“ ses. activas en horas después del trabajo Sesiones activas de 16:01 a 23:59

Tabla 1: Caracteristicas con las que se resumen las sesiones en matrices diarias

[ ]
u'n" LA UNIVERSIDAD
EN INTERNET




CARACTERIZACION DE EQUIPOS INFORMATICOS MEDIANTE CLUSTERING EN UNA RED EMPRESARIAL JAVIER ARTIGA GARIJO

DESARROLLO DE LA CONTRIBUCION

e EVALUACIONES EXPERIMENTALES

— A traves del método del codo y multiples pruebas, se determina k = 5.

— Se mide la calidad del clustering mediante:
- Ratio de sumas de cuadrados (°°between clusters /
» Coeficiente de silueta

total)

[ ]
u'n'l LA UNIVERSIDAD , 8
EN INTERNET




CARACTERIZACION DE EQUIPOS INFORMATICOS MEDIANTE CLUSTERING EN UNA RED EMPRESARIAL JAVIER ARTIGA GARIJO

RESULTADOS

e COMPOSICION DE LOS CLUSTERS:

— Muchas conexiones
— Pocas conexiones

— Sesiones UDP

— Conexiones largas

— Anomalias
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RESULTADOS

e COMPOSICION DE LOS CLUSTERS:

— Muchas conexiones o | e
8 ] = |ong_duration
— Pocas conexiones z | manycns
— Sesiones UDP s g |*
T 8
— Conexiones largas 3
=]
=
— Anomalias ® S _
Ty
! .
o - L'."t s . ®
I

| T | | !
Oe+00 1e+05 2e+05 3e+05  4e+05 S5e+05

count_events

[ ]
u'n'l LA UNIVERSIDAD , 9
EN INTERNET




CARACTERIZACION DE EQUIPOS INFORMATICOS MEDIANTE CLUSTERING EN UNA RED EMPRESARIAL JAVIER ARTIGA GARIJO

RESULTADOS

e COMPOSICION DE LOS CLUSTERS:
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RESULTADOS
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RESULTADOS

e COMPOSICION DE LOS CLUSTERS:
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RESULTADOS

e COMPOSICION DE LOS CLUSTERS:
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RESULTADOS
e EVALUACION EN ESCENARIO REAL

B8 Desarrollo » Clustering - [T B & ¢ Osep.18,202023:59:00 to oct. 2,2020 23:59:00 uic |y Q O -

Cluster  All = Redorigen  All Filters =+

Nimero de instancias

8000

[ min  max  avgr

5000 count 0 5997 5046
= 4000
# 2000
0

@ 9/19 00:00 9/20 00:00 9/21 00:00 9/22 00:00 9/23 00:00 9/2400:00 9/25 00:00 9/26 00:00 9/27 00:00 9/28 00:00 9/29 00:00 9/30 00:00 10/100:00 10/2 00:00
4
Clusters por tamafio

100%

75%

I | ] min max avg
- ANOM 0 & 2

I |
_ Sy = few_cnis 0 3ns 1428
= long_duration 0 993 334
BN - .. A e . memoms 0 g0 zie
9;1 9 00:00 9/20 00:00 921 00:00 9/22 00:00 9/23 00:00 924 00:00 9/25 00:00 926 00:00 9/27 00:00 9/28 00:00 9/29 00:00 9/30 00:00 10/1 00:00 1042 00:00 = udp 0 1945 1123

Instancias etiquetadas

Time = src_ip src_net dst_ips_int  proto_int  src_ports_int  dst_ports_int anom_level_float  threat_level_float max_prio_int count_events_long  avg_duration_float  stdev_duration_float  cluster
2020-10-02 06:00:00 4 0 6 1 0.00 0.00 5 16 8s 2s long_duration
2020-10-02 06:00:00 2 2 8 1 0.00 0.00 5 ] Ons Ons long_duration
2020-10-02 06:00:00 1 0 3 1 0.00 0.00 5 7 1 min 580 ms long_duration
2020-10-02 06:00:00 54 1 119 4 0.01 0.00 4 978 16 min 2 hour few_cnxs
2020-10-02 06:00:00 4 0 352 9 0.00 0.00 5 440 34s 2 min long_duration
2020-10-02 06:00:00 2 0 150 1 0.25 0.00 4 299 298 6s few_cnxs
2020-10-02 06:00:00 25 0 892 3 0.25 0.00 4 2K 1 min 25 min few_cnxs
2020-10-02 06:00:00 59 1 1209 2 023 0.00 4 3K 2 min 36 min few_cnxs
2020-10-02 06:00:00 8 0 27 2 0.00 0.00 5 356 24 min 50 min long_duration
2020-10-02 06:00:00 a1 0 1663 2 0.24 0.00 4 4K 33s 10 min few_cnxs

~ Centroides
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RESULTADOS
e EVALUACION EN ESCENARIO REAL

zs
Lol B8 Desarrollo > Clustering - R« B o B ¢ Osep.18202023:50:00t0 0ct. 2,202023:59:00 e |y QT -

Cluster  All = Redorigen  All Filters =+

Nimero de instancias
[ 1]
[ 11 8000 min max avgr
a 6000
= 4000
Iat cluster
# 2000
0 .
@ 9/19 00:00 9720 00:00 9/21 00:00 9/22 00:00 9723 00:00 9/24.00:00 9/25 00:00 9/26 00:00 9727 00:00 9/28 00:00 9/29 00:00 9730 00:00 10/100:00 |ﬂ|‘|g_d Ll I"H't 1N .
Clusters por tamafio
100° p— | — I Iﬂng_dura‘tlﬂn
I I rati
. . . . . lﬂng_d u h
I I I B I I N fow cnxs
9;1 900:00 9/20 00:00 9/21 00:00 9/22 00:00 9/23 00:00 9/24 00:00 9/25 00:00 9/26 00:00 9/27 00:00 9/28 00:00 9/29 00:00 9/30 00:00 10/1 00:00 -
o
Instancias etiquetadas 5
long_duration
Time » sre_ip src_net dst_ips_int  proto_int  src_ports_int  dst_ports_int anom_level_float  threat_level_float max_prio_int count_events_long g
2020-10-02 06:00:00 4 0 6 1 0.00 0.00 5 16 few cnxs
2020-10-02 06:00:00 2 2 8 1 0.00 0.00 5 8
2020-10-02 06:00:00 1 0 3 1 0.00 0.00 5 7 fi
EW_CNXs
2020-10-02 06:00:00 54 1 119 4 0.01 0.00 4 978
2020-10-02 06:00:00 4 0 352 9 0.00 0.00 5 440 fE'W_CI'I:(E
2020-10-02 06:00:00 2 0 150 1 025 0.00 4 299
2020-10-02 06:00:00 25 0 892 3 025 0.00 4 2K |ﬂng_dura-[|ﬂn
2020-10-02 06:00:00 59 1 1209 2 023 0.00 4 3K
2020-10-02 06:00:00 8 0 27 2 0.00 0.00 5 356 few_cnxs
2020-10-02 06:00:00 81 0 1663 2 024 0.00 4 4K
1 2z 3 4 5 6 7 8 9

~ Centroides
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RESULTADOS
e EVALUACION EN ESCENARIO REAL

2

e W | 2 B O ¢ Osep.18202023:50:00t0 0ct. 2,202023:59.:00 uTe 3 Q & -
Cluster All = Red origen All = Filters <+
instancias
(1]
[ 1] min  max  avgw
a 6000
= 4000
Iat cluster
# 2000
0 .
@ 9/19 00:00 9720 00:00 9/21 00:00 9/22 00:00 9723 00:00 9/24.00:00 9/25 00:00 9/26 00:00 9727 00:00 9/28 00:00 9/29 00:00 9730 00:00 10/100:00 |ﬂ|‘|g_d Ll I"H't 1N .
Clusters por tamafio
o long_duration
I | — I
75%
] . .
. . . . . lﬂng_d u h
I I I B I I N fow cnxs
9/’1 9 00:00 9/20 00:00 9/21 00:00 9/22 00:00 9/23 00:00 9/24 00:00 9/2500:00 9/26 00:00 9/27 00:00 9/28 00:00 9/29 00:00 9/30 00:00 10/1 00:00 -
o
Instancias etiquetadas 5
long_duration
Time » sre_ip src_net dst_ips_int  proto_int  src_ports_int  dst_ports_int anom_level float  threat_level_float max_prio_int  count_events_long
2020-10-02 06:00:00 4 0 6 1 0.00 0.00 5 16 few cnxs
2020-10-02 06:00:00 2 2 8 1 0.00 0.00 5 8
2020-10-02 06:00:00 1 0 3 1 0.00 0.00 5 7 fi
EW_CNXs
2020-10-02 06:00:00 54 1 119 4 0.01 0.00 4 978
2020-10-02 06:00:00 4 0 352 9 0.00 0.00 5 440 fE'W_CI'I:(E
2020-10-02 06:00:00 2 0 150 1 025 0.00 4 299
2020-10-02 06:00:00 25 0 892 3 025 0.00 4 2K |ﬂ|'lg_durﬂ'tlﬂﬂ
2020-10-02 06:00:00 59 1 1209 2 023 0.00 4 3K
2020-10-02 06:00:00 8 0 27 2 0.00 0.00 5 356 fE'W_CI'I:(E
2020-10-02 06:00:00 81 0 1663 2 024 0.00 4 4K
12z 3 4 5 6 7 8B 9

~ Centroides
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RESULTADOS
e EVALUACION EN ESCENARIO REAL

Desarrollo > Clustering - wr = 2B 8% 2 < owmnnnmsnnctzanmsn e | > Qg -

+ Centroides

00 min  max avg
Mamero de IPs destino ” == T
100 Z
9/1900:00 9/2000:00 9/2100:00 9/22 0000 /23 00-00 0/24 00-00 0/25 00:00 9/26 0000 9/2700-00 /280000 0429 00:00 /30 00-00 1071 00:-00 10/2 0000 - udp 7 351 245
,
e min max avg
20 - anom L] 200 0.79
Protocolos ; I
o == long_duration 0 0 0
.
:
9/1900:00 9/2000:00 9/2100:00 9/22 0000 /23 00-00 0/24 00-00 0/25 00:00 9/26 0000 9/2700-00 /280000 0429 00:00 /30 00-00 1071 00:-00 10/2 0000 - udp 0 100 036
,
e min max avg
Humero de puertos origen - S
3K - Z
— S —
e e E—— — T =
9/19.00:00 9/2000:00 9721 00:00 9/22 00:00 9/2300:00 9/2400:00 94250000 9/26 00:00 9/27 0000 9/2800:00 0429 00:00 9/30 00:00 1071 00:00 10/2 00:00 - udp 114K RRALS 575K
I
TaK min max avg
Mamero de puertos destino - i
.
9/19 00:00 9/20 00:00 9/21 00:00 9/22 00:00 9/23 00:00 9/2400:00 9/2500:00 9/26.00:00 9/27 00:00 9/2800:00 0/2900:00 9/30 00:00 1041 00:00 10/2 00:00 - udp 4 1230k o2
R
K min max avg
Mumero de eventos ==
0K o
— T — D i
: - - - i
1.7 day - udp (avg) 455 3min Zmin
Duracion: media y deviacién estandar AN - st an mm o
Thow . = R S — long_duration (stdev) Ons  726how 119 hour
- // ‘\\\ // 9. (s )
Time v cluster proto_int src_ports_int dst_ports_int anom_level_float threat_level_float ‘max_prio_int ‘count_events_long ‘avg_duration_float stdev_duration_float size_percent_float
2020-10-02 06:00:00 few_cnxs 106.16 014 268K 231 018 0.00 4.00 649K 1 min 16 min 3K 49.42%
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RESULTADOS
e EVALUACION EN ESCENARIO REAL

88 Desarrollo » Clustering - W % 2 B & < Osep 15,2020235900100c1.2,202023:5900 U | > Q& v

+ Centroides

dst_ips._int

cluster

Caracteristicas de cada centroide

dMoim

stdev_duration_float size_int size_pe

avg_duration_float

threat_level_float count_events_long

st_ips_int proto_int src_ports_int dst_ports_int anom_level_float max_prio_int

2.00 1.00 0.00 5.00 B22.00 1s 1

0.00 1 day

many_cnxs ok

0.00

30.79 K

0.53 B2IK 516 4.00

3K

0.00

6.49 K

0.14 ZHEBK 4.00

few_cnxs 0.00 5.00 2.66 K L

1.00 114K

5.00

145K

0.44 616.89

udp

]
919 0000 /20 00:00 210000 1220000 9723 0000 /240000 97250000 9260000 9727 0020 280000 9290000 9300000 01 0000 1020000 — uip

||:I|'IQ duration o e eng
s mn  mx
ak an  nec a1k
3 1K esk 25K
s 2k
0k
I | - S0k ek 1ask
5 — — = -
onsonco 200000 210000 220000 orzz0000 ar40000 arsonco 720 0000 0270000 ar2m0000 arzsonc0 300000 20 a0 1020000 — wip 27K 280K 109K
‘avg_duration y stdev_duration
27 dey s amn zmn
. Ons  1007day  432hour
~ A
/\\\ A~ _ s 2mn 15mn
Uk = > - P N : Ons  726hour 110 hour
L > B> S //
~ — = Wi mn  Mmin
ons =
o/19 0000 arz00000 arz10000 ar220000 sza0000 arza0000 or25 0000 arzson0 ar270000 o728 0000 T ara00000 1071 0000 1020000 Tmin  dtmn  7mn
Caracteristicas de cada centroide.
Time v cluster dstps.int proto_int sre_ports_int dst_ports_int anom level float  treatlevelfloat  maxprioint  count_events long avg_duration_float stdev_duration_float size.int size_percent float
20201002 06:0000 anom 100 0.00 200 1.00 000 000 500 82200 1 day 1s 1 002%
20201002 06:0000 many_cxs 34343 093 823K s16 006 000 400 079K 2min 14min 2K 35.98%
202010-02 06:0000 few_enxs 10616 014 268K 231 018 000 400 649K 1 min 16 min 3K 49.42%
20201002 06:0000 udp 2700 1.00 114K 123K 000 000 500 266K 455 1 min 1 002%
20201002 06:0000 long.duration 2595 043 61689 275 000 000 500 a5k & min 19 min 203 16.56%
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CONCLUSIONES Y LINEAS FUTURAS

« Podemos clasificar en categorias relevantes las direcciones IP de una gran red empresarial,
segun su comportamiento de red.

» La categoria “anomalias” captura comportamiento sospechosos, aunque no sean
necesariamente malintencionados.

« [Esta aportacion puede tener una aplicacion practica inmediata.
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CONCLUSIONES Y LINEAS FUTURAS

La investigacion podria continuar:
» Incorporando otros firewalls como fuente de datos, e incluso correlandolos.
« Aplicando este sistema de clustering a conexiones externas.

* Incrementando la granularidad dentro de las categorias normales mediante
una segunda clusterizacion.
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